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基于 simhash 与倒排索引的复用代码快速溯源方法 
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摘  要：提出了一种新颖的复用代码精确快速溯源方法。该方法以函数为单位，基于 simhash 与倒排索引技术，

能在海量代码中快速溯源相似函数。首先基于 simhash 利用海量样本构建具有三级倒排索引结构的代码库。对于

待溯源函数，依据函数中代码块的 simhash 值快速发现相似代码块，继而倒排索引潜在相似函数，依据代码块跳

转关系精确判定是否相似，并溯源至所在样本。实验结果表明，该方法在保证高准确率与召回率的前提下，基于

代码库能快速识别样本中的编译器插入函数与复用函数。 
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Abstract: A novel method for fast and accurately tracing reused code was proposed. Based on simhash and inverted in-

dex, the method can fast trace similar functions in massive code. First of all, a code database with three-level inverted in-

dex structures was constructed. For the function to be traced, similar code blocks could be found quickly according to 

simhash value of the code block in the function code. Then the potential similar functions could be fast traced using in-

verted index. Finally, really similar functions could be identified by comparing jump relationships of similar code blocks. 

Further, malware samples containing similar functions could be traced. The experimental results show that the method 

can quickly identify the functions inserted by compilers and the reused functions based on the code database under the 

premise of high accuracy and recall rate. 
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1  引言 

代码复用通常以函数为基本单位，即使被编译

器高度优化仍然保留大量函数整体，所以，本文以

函数为单位进行溯源更加符合复用场景。恶意代码

同源判定的主要依据是恶意代码作者在不同恶意

代码中对个人编写代码的复用，如 Sasser 与

Netsky
[1]
、Flame与 Gauss等

[2]
的同源判定均依据它

们共享的特殊函数。但是，为提高开发速度，恶意

代码作者经常复用他人编写的公开或半公开代码，
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如 Chthonic
[3]
是一款在 Zeus

[4]
源码基础上修改开发

的恶意代码。据报告，Equation
[5]
 提出的高级持续

性威胁(APT，advanced persistent threat)攻击中使用

的一个样本，被判定属于 Zlob家族，说明 APT攻

击组织也会复用开源代码。为执行需要，编译器在

编译时通常插入大量函数代码。经测试，当编译仅

有一个函数的 C语言代码时，Windows下的 VC6.0

编译器插入了 103个函数，Linux下的 GCC4.7.2编

译器插入了 18 个函数。不同的编译器插入的函数

与函数的插入位置均不同，需要大量经验与技巧才

能识别这些函数。复用函数对恶意代码分析与同源

判定工作造成了很大干扰，目前，主要依靠恶意代

码分析人员的经验识别，导致同源判定效率不高。

快速识别复用函数将大大提高效率，并提升同源判

定结论的可信度。 

复用函数溯源的基础是相似函数判定，若在

某样本中存在一个函数的相似函数，则说明该函

数为复用函数。目前，大多相似函数判定技术具

有很高的准确率与召回率，但是判定效率较低，

不适应海量代码的复用函数溯源，Qiao 等
[6]
提出

了一种快速溯源方法，但未考虑代码块间的跳转

关系。一个函数源码的少量修改，编译选项、所

在位置的不同都会造成逆向后汇编代码中指令顺

序、寄存器、跳转位置等的差异，因此，若使用

散列等方法进行溯源将导致非常低的召回率。在

函数中，代码块的跳转结构是相似判定的重要特

征，而跳转关系提取、结构图的比对要耗费大量

时间，是导致目前相似判定准确率、召回率与速

度难以兼得的一个重要原因。 

本文提出了一种基于 simhash 与倒排索引的复

用函数快速溯源方法。核心思想是先基于相似代码

块缩小相似函数判定范围，再应用基于跳转关系的

精确比对方法过滤出相似函数。主要包括预处理、

索引构建与代码溯源 3个阶段。 

本文主要贡献有：1) 提出一种基于 simhash的

相似代码块快速检索方法；2) 提出一种复用函数快

速溯源方法，根据该方法将有助于开发代码搜索引

擎，大大提高同源判定效率。 

2  相关研究工作 

目前，同源判定主要依靠人工分析、发现并比

对其中的特殊相似函数，这些函数在最终同源证据

链中占有很大比重。董志强等
[1]
发现 Sasser 与

Netsky二者拷贝自身和修改注册表的功能、实现思

路和代码相似。CrySyS 实验室
[7]
发现 Duqu 与

Stuxnet 的 dll 文件中具有多个相似的导出函数，

driver文件中也存在大量相似函数。Kaspersky实验

室
[2]
发现 Flame与 Gauss的 C&C服务功能函数、字

符串的初始化函数、字符串解密函数等相似。Cloud 

Atlas 与 RedOctober
[8]
的压缩算法实现函数相似。

Pitou 与 Srizbi
[9]
使用了相同的域名生成函数。本文

对其中一些样本进行了人工分析，发现除报告中公

布的作为同源判定证据的相似代码外，还有很多相

似代码，但是这些相似代码并没有用作同源判定证

据，据此推测，业界分析人员认为这些代码可能属

于编译器插入代码，或者复用的其他代码，不具备

同源证明能力。 

上述相似代码判定工作在特征选择、精确判

定、效率提升等方面做了很多贡献。Myles 等
[10]
使

用反汇编后的 k-gram指令序列表示模块，其中，k=4

或 5，之后根据相同序列的数量判定是否相似，经

实验证明，该方法的漏报率与误报率均非常低，可

用于软件盗版检测等。Sæbjørnsen等
[11]
提出了一种

汇编代码的中间表示形式，并使用 n-gram序列表示

一个函数，之后利用精确检测与 LSH算法检测，发

现二进制可执行文件中的克隆代码，该方法准确快

速地发现了 WinXP 系统文件中的克隆代码。

Lakhotia等
[12]
开发了一个将代码片段中的指令、寄

存器、立即数替换并转换成与原代码块语义相似的

BinJuice方法，用于解决混淆代码的相似判定问题，

经实验验证该方法能有效应对编译之后的混淆技

术。随后，Ruttenberg 等
[13]
利用该方法实现了恶意

代码取证中的共享模块识别方法，通过 2次聚类，

能快速识别恶意代码中的相似模块。Ouellette等
[14]

基于 BinJuice方法开发了应对恶意代码进化的半监

督算法，该算法使用深度学习方法学习恶意代码的

本质属性，基于本质属性发现同类别的新型恶意代

码。David 等
[15]
提出了基于指令切片的相似代码搜

索方法，经实验验证具有较高的准确率与召回率。

Alrabaee 等
[16]
提出了 SIGMA 方法，该方法将多种

特征如控制流图(CFG，control flow graph)、寄存器

流图(RFG，register flow graph)、函数调用图(FCG，

function call graph)等融合组成新的表示方法，用于

代码的相似判定，经案例验证该方法具有非常好的

判定效果。Qiao等
[6]
提出的复用代码溯源方法，将

simhash 应用于相似判定，速度较快，但忽略了代
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码块间的跳转关系，易于造成判定失误。 

simhash是局部敏感散列(LSH，locality sensitive 

hashing)算法的一种，最早由 Charika 等
[17]
在 2002

年提出，谷歌的Manku等
[18]
在 2007年将该算法用

于海量相似网页去重，根据该算法为每个网页计算

一个 64 bit的 simhash值，simhash值的汉明距离在

3以内的网页都认为是相似的，Manku还提出了基

于抽屉原理的时间、空间均较优的特定汉明距离

simhash 值的快速检索方法。目前，simhash 算法

被应用在多个方面，尤其源代码克隆领域。Uddin

等
[19]
提出将 simhash 算法用于大规模软件系统的

源代码克隆检测，并提出基于该方法开发代码搜索

引擎与克隆管理工具。郭等
[20]
同样将 simhash算法

用于大规模代码的克隆检测，达到了较高的准确

率。Qiao 等
[6]
验证了 simhash 应用于代码判定的可

行性。 

基于以上工作，本文提出一种先利用 simhash

算法与倒排索引进行搜索以缩小判定范围，再利用

精确比对完成溯源的方法。 

3  方法描述 

复用函数快速溯源方法总体架构如图 1 为所

示，共包括 3个阶段：预处理阶段、索引构建阶段

与函数溯源阶段。预处理阶段：输入样本，逆向获

取样本的汇编代码，提取其中的函数，依据跳转结

构将函数划分为多个代码块，并计算代码块的

simhash 值。索引构建阶段：依据倒排索引，构建

simhash 值与代码块、代码块与函数、函数与所在

样本的索引关系。函数溯源阶段：对某函数利用

simhash 算法检索与其代码块相似的代码块，根据

倒排索引定位潜在相似函数，最终依据精确相似判

定方法确定是否相似，并定位相似函数所在的样本

完成函数溯源。 

 

图 1  函数溯源方法阶段架构 

3.1  预处理 

预处理阶段负责汇编代码获取、函数代码提取、

代码块切分以及simhash值的计算，具体如图2所示。

首先，使用 IDA Pro逆向未加壳或脱壳样本获取汇

编代码，表示为 S；其次，依据汇编文件中的特殊

标识，将其拆分成多个函数，函数用 P表示，一个

样本表示为多个函数的集合 S={P1, P2,� , Pn}；之

后，依据函数中的 jnz、jmp等跳转指令将函数切分

为多个代码块，用 L表示，每个函数表示为多个代

码块的集合 P={L1, L2,� , Lm}；然后，将代码块中

的指令进行标准化处理，以忽略由寄存器、内存地

址等的不同造成的差异；最后，为每个标准化代码

块计算 simhash 值，simhash 值在本文表示为 sh。

经预处理阶段，最终每个函数表示为 simhash 值的

集合 P→{ L1, L2,� , Lm}→{ sh1, sh2,� , shm }。 

下面对函数提取与拆分、代码标准化处理以及

simhash算法进行详细介绍。 

 

图 2  预处理流程 
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3.1.1  函数提取与拆分 

逆向获取的汇编代码中，“proc near”标识函数

的开始，而“endp”标识函数结束，依据这 2个标

识将汇编代码拆分为多个函数。对内部有 jnz、jmp

等跳转指令的函数，依据跳转指令及跳转位置，将

函数划分为多个代码块，而没有跳转指令的则将函

数主体看作一个代码块。函数 sub_4023BC的代码

为如下。 

   proc near 

   push     esi 

   mov      esi, [esp+4+arg_0] 

   push     0 

   and      dword ptr [esi], 0 

   call      ds:GetModuleHandleA 

   cmp     word ptr [eax], 5A4Dh 

   jnz      short loc_4023E7 

loc_4023E7 

   pop      esi 

   retn 

sub_4023BC 

   endp 

函数 sub_4023BC 具有跳转指令 jnz，跳转到

代码块的开始位置 loc_4023E7，根据跳转指令

“jnz”与跳转地址“loc_4023E7”将其划分为 2个

代码块，对第一个代码块，依据函数位置命名，如

表 1所示。 

表 1 代码块拆分示例 

代码块名称 内容 

loc_4023BC 

push esi 

mov esi, [esp+4+arg_0] 

push 0 

and dword ptr [esi], 0 

call ds:GetModuleHandleA 

cmp word ptr [eax], 5A4Dh 

jnz short loc_4023E7 

loc_4023E7 
pop esi 

retn 

 

3.1.2  代码标准化处理 

对源代码的轻微改动将造成汇编代码中寄存

器、立即数、内存地址的大幅变动，为了忽略这种

差异对代码造成的影响，依据以下规则对汇编代码

进行标准化处理。 

1) 寄存器如 eax、ax、al等依据所占位数分别

标准化为 REG32、REG16、REG18。 

2) 内存如[eax]、[edi+4]等均表示为MEM。 

3) 立即数如 0、5A4Dh表示为 VAL。 

4) call指令调用外部的系统库函数时指令不做

处理，调用内部函数如“call sub_105A8”时规范化

为“call sub_xxx”。 

5) 跳转指令如“jz short loc_4023E7”规范化为

“jz  loc_xxx”。 

以代码块 loc_4023BC 为例，标准化处理具体

如表 2所示。 

表 2 代码标准化处理示例 

原代码块 标准化处理代码块 

push esi 

mov esi, [esp+4+arg_0] 

push 0 

and dword ptr [esi], 0 

call ds:GetModuleHandleA 

cmp word ptr [eax], 5A4Dh 

jnz short loc_4023E7 

push REG32 

mov REG32, MEM 

push VAL 

and MEM, VAL 

call GetModuleHandleA 

cmp  MEM, VAL 

jnz loc_xxx 

 

3.1.3  simhash计算 

一个文本对象需要经过分词、散列、加权、合

并、降维等 5个步骤，最终得出 N bit的 simhash值。

Manku
[18]
将长度值 N 设定为 64，算法具体过程如

下。 

输入  文本 txt 

输出  64 bit simhash值 

1) 创建一个 64 bit 的向量，并初始化为 0。 

2) 对文本 txt进行分词处理，一般有 2种方式：

n-gram字符串或 n-gram单词。 

3) 为每个分词赋予权值：通常基于频率，即分

词出现的次数。 

4) 对每个分词做散列处理，得出 64 bit散列

值：通常使用 MD5或 SHA1散列算法，然后取其

中 64 bit。 

5) 加权合并：对分词散列的每一位，如果该位

为 1，则向量相应位的值加上该分词的权值，否则

减去该分词的权值。 

6) 降维：对向量的每一位，若该位大于 0，则

设为 1，否则设为 0，形成一个 64 bit的 simhash值。 

由于汇编代码与文本、网页等具有不同的特性，
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为此，对 simhash的传统算法做了如下 2点改动。 

分词：汇编代码以指令为基础，一条指令包括

助记符、寄存器等，由于这种格式的特殊性，n-gram

字符串或 n-gram单词都难以反映代码的语义特征，

因此本文使用 2-gram标准化的指令序列分词，如表 2

中的指令将被序列化为为“push REG32; mov 

REG32, MEM”、“mov REG32, MEM; push VAL”、

“push VAL; and MEM, VAL”等。 

权值：在文本分类中一般依据分词的频率、属

性计算权值，在汇编代码块的 simhash 计算中，将

分词的频率作为基础权值，由于调用的 API在很大

程度上决定了函数的功能，所以调用指令在代码块

中具有重要作用，因此对包含调用指令分词的权值

加倍。 

根据以上算法，本文将标准化后的代码块视为

一个文本，应用 simhash 算法将每个代码块映射为

一个 64 bit的 simhash值。 

3.2  索引构建 

倒排索引(inverted index)记录的是关键词与具

有该关键词的各记录项。这种索引方式在搜索引擎

中普遍使用，由关键词索引该词所在文档，加快了

检索速度。 

根据预处理阶段获取的样本与函数、函数与代

码块、代码块与 simhash值，构建它们的倒排索引。

主体倒排索引分 3层，如图 3所示。 

1) simhash值索引具有该 simhash值的代码块，

simhash 碰撞概率较大，所以存在几个代码块具有

同一个 simhash值的情况。 

2) 代码块索引代码块所在的函数，代码块标准

化后，增大了相似的概率，不相似的函数也有可能

存在相同的标准化代码块。 

3) 函数索引函数所在的样本。 

 

图 3  倒排索引结构 

按照 Manku
[18]
的论述，simhash 值的汉明距离

(对应位上数值不同的位数)在 3 以内的都可以认为

相似，但是在海量的 simhash 值列表中搜索汉明距

离为 3以内的 simhash值复杂度非常高，为提高效

率，Manku
[18]
提出了兼顾时间与空间的多表索引方

法。该方法基于抽屉原理，若 2个 simhash值的汉

明距离在 3 以内，则它们切分成的 l(l≤64)块中，

必有 l−3块相等。为提高检索效率，同时兼顾空间

开销，本文设 l=8，将每个 simhash值均分为 8块，

为所有的 simhash 值创建 8 个表，不同的表存储

不同位置的块，如第一个表存储 0~7 位，第二个

表存储 8~15位，第三个表存储 16~23位等，表中

同样使用倒排索引，由 8位比特串索引 simhash值。 

当依据某 simhash检索汉明距离在 3以内的其

他 simhash 值时，将该 simhash 平分为 8 块，每块

在相应的表寻找相似块，取相似块对应的 simhash

集合，筛选出至少在 5 个块对应的集合中出现的

simhash值，然后逐一计算汉明距离。假如 simhash

平均分布，则该方法使汉明距离计算次数减至总

数的 0.375 次方，在本文实验中，WinXP 文件构

建的代码库中共有 3 242 151个 simhash值，通过

该方法，计算次数平均减至 276 次，大大提高了

溯源速度。 

本阶段共构建了 2类索引，一类 simhash索引用

于快速检索汉明距离在 3以内的 simhash值；一类代

码索引用于快速定位相似函数及其所在的样本。 

3.3  函数溯源 

函数溯源包括 2个过程：函数检索与相似判定，

首先依据函数中代码块的 simhash 值检索出潜在的

相似函数，之后依据精确比对方法进行相似判定，

并溯源至所在样本。 

3.3.1  函数检索 

函数检索流程如图 4所示。 

1) 溯源函数代码 P，依据跳转指令拆分为多个

代码块，假设共有 n 个，之后计算每个代码块的

simhash值为 

 P→{sh1, sh2,� , shn} (1) 

2) 用 simhash多表索引方法，为 shi|i∈[1,n]快

速检索汉明距离在 3 以内的相似 simhash，构成相

似 simhash集合为 

 shSeti= {sh:d(shi,sh)≤3}|i∈[1,n] (2) 

其中，d(shi, sh)表示 shi与 sh 的汉明距离，若所

有的相似 simhash 集合均为空集，说明不存在与

该函数具有相似代码块的函数，否则，继续下

一步。 

3) 据已构建的 simhash与代码块的倒排索引，
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检索 simhash值属于 shSeti的代码块 L，构成相似代

码块集合 

 LSeti = {L:simhash(L)∈shSeti}| i∈[1,n] (3) 

其中，simhash(L)表示代码块 L的 simhash值。 

 

图 4  代码检索流程 

4) 依据已构建的代码块与所在函数的倒排

索引，检索相似代码块所在的函数 P’，构成函数

集合为 

 PSeti = {P’:∃L∈P’∧L∈LSeti}| i∈[1,n] (4) 

5) 对每个检索到的函数，计算该函数 P’在待溯

源函数 P中的代码重合度，即 P’与 P的相似代码在

P中的占比，表示为 iSim(P, P’)，如式(5)所示。 

 iSim(P, P’) =
( )

( ) 

i

L P L Li

len L

len P∃ ∈ ∧ ≈,
∑  (5) 

其中，len(P)表示函数 P的总指令数，L≈Li表示代

码块 L与 Li相似，len(Li)表示代码块 Li的指令数，

通过实验发现当函数的代码重合度不小于 0.5 时最

有可能与待溯源函数代码相似，因此最终得出潜在

相似函数集合为 

 PSet = {P’:iSim(P, P’)≥0.5} (6) 

若潜在相似函数集合 PSet为空集，说明不存在

与待溯源函数具有足够相似代码的函数，难以认定

它们相似，待溯源函数在已有代码集上可认为是原

创函数。 

3.3.2  精确相似判定 

使用 simhash、倒排索引等方法检索出潜在的

相似函数集合 PSet。由于函数的代码块具有跳转结

构，不同的跳转将导致很大的差异，存在相似代码

块并不一定意味着相似，因此，需要进一步精确判

定。上一阶段检索出的相似函数，与待溯源函数可

能只有一个相似代码块，也可能有多个，对于只有

一个相似代码块的，直接判定为相似，对于有多个

相似代码块的，将依据代码块间的跳转关系等进行

相似判定。恶意代码中的复用情况普遍且多样，虽

然，以函数为复用基本单位，但也存在只复用部分

代码或者对原函数增加功能代码的情况，所以，部

分相似也是相似的一种情况。对多个代码块相似

的，根据代码块间的跳转关系，形成跳转关系矩阵，

进而生成跳转关系序列，如图 5所示。 

 

图 5  函数代码块跳转关系 

图 5是 2个函数 P与 P’的代码块间的跳转关

系图，假设函数 P的 2、3、4、6代码块与函数 P’

的 2’、3’、4’、6’代码块分别相似，则提取这几个

代码块在 2 个函数中的的跳转关系矩阵，如图 6

所示。 

 

图 6  跳转关系矩阵 
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其次，将 2个矩阵分别表示为 16 bit的比特串：

0110000000100000与 0110001000000000，当 2个比

特串相等时说明跳转关系相同，判定 2个函数相似，

否则不相似。该方法对函数的部分代码相似能进行

有效判定。 

4  实验评估 

4.1  准确率与召回率 

首先手工提取发现相似函数，其次利用这些函

数评估本文方法的准确率与召回率。 

4.1.1  相似函数数据 

Linux 系统下的 gcc 编译器有不同的优化级

别 O、O1、O2、O3、Os等，不同的优化级别对代

码的优化程度不同。分别使用 gcc-O2 与 gcc-O3

这 2 个级别的优化选项编译 ssh-3.2.9.1
[21]
，获取

其中的二进制可执行文件 scp2，分别命名为

scp2_O2、scp2_O3。 

scp2_O2包含 1 939个函数，scp2_O3包含 1 938

个函数，对 2个文件中的函数进行手工相似判定，

发现其中二者函数名相同且相似的有 1 033对，函

数名不同但相似的有 515对。名字不同但相似的函

数包括 2种情况：1) 内嵌其他函数的代码，导致代

码主体相似，如 ssh_file_copy_file_get_attributes、

ssh_buffer_clear、ssh_file_copy_file_get_dir_entries、

ssh_adt_clear、ssh_file_client_get_version 等多个函

数直接或间接调用了同一个函数 ssh_generic_as 

sert，而 gcc编译时将 ssh_generic_assert的函数代码

嵌入了这些函数中，导致它们虽然功能不同但是非

常相似；2) 存在相似子图，如 ssh_file_client_remove

与 ssh_file_client_mkdir等。 

4.1.2  评估结果 

提取 scp2_O2中的函数作为基础代码库，并构

建索引结构，然后对 scp2_O3中的每个函数进行溯

源，结果如表 3所示。 

表 3 溯源结果 

已知 溯源 未溯源 

相似 1 486 62 

不相似 131 — 

 

根据表 3 中的溯源结果，该方法溯源准确率为

1 486

1 617
=91.90%，召回率为

1 486

1 548
=95.99%。该实验结

果表明，本文的溯源方法具有很高的准确率与召回率。 

4.2  编译器函数溯源 

编译器常常插入大量函数，这些函数与恶意代

码的功能意图几乎无关联关系，快速识别它们将大

大提高分析人员的逆向分析效率。 

4.2.1  WinXP系统文件 

利用 32 位 WinXP 系统中“Program Files”与

“Windows”文件夹下的所有 PE文件构建基础代码库，

该代码库共包含2 689 272个函数，30 151 841个代码块。 

4.2.2  溯源实验与结果 

使用 VC6.0 编译器将示例代码编译为 32 位的

Release版可执行文件，逆向获取该文件的汇编代码，

IDA Pro能自动识别并剔除库函数，所以最终会被代

码中除main函数外还有 19个编译器插入函数。 

示例代码： 

#include <stdio.h> 

void main() { 

    printf("Hello World\n");  

} 

由于 WinXP 系统中存在大量 VC6.0 编译的文

件，据此推测 19 个编译器插入函数有一定概率在

WinXP 文件构建的代码库中溯源到相似函数，因此

对 19 个编译器插入函数进行溯源，发现其中 16 个

存在相似函数，另外 3个（sub_401010、sub_4057BC

与 sub_402AD1）未溯源到相似函数。在配有 16 核

Intel(R) Xeon(R) CPU E562 与 16 GB 内存的

DellPower Edge R410服务器上进行该实验，每个函

数的平均溯源时间约为 0.149 s。表 4列出了部分溯

源到的相似函数。之后对溯源到的相似函数进行了

手工相似判定，发现 sub_4 045 DC溯源的一个函数

不相似，即错误溯源结果，其他均正确。该实验说

明本文方法能快速精确的溯源编译器插入代码。 

4.3  复用函数溯源 

恶意代码作者常常复用开源代码或者前期工

作代码，快速识别这些代码中的函数，将有助于恶

意代码的同源判定。 

4.3.1  恶意代码样本集 

vxheaven
[22]
网站上有个公开的恶意代码样本

集，包含多个家族的共 271 092个样本，利用这些

样本构建基础代码库，该代码库共包含 6 391 053

个函数，13 990 583个代码块。 

4.3.2  样本 Agobot.hw溯源实验与结果 

Agobot
[23]
是一款开源恶意代码，从 Agobot 恶

意代码家族中挑选出 VC6.0编译的一个样本，该样
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本被Kaspersky的反病毒引擎样本命名为 Backdoor. 

Win32. Agobot.hw。根据 Agobot已经被开源推测，

vxheaven 样本库中可能存在复用 Agobot 源码的样

本，通过对 Backdoor. Win32. Agobot.hw样本中函数

的溯源，建立样本间的复用关系。首先，对

Backdoor.Win32.Agobot.hw中的函数在基于WinXP

文件构建的代码库中进行溯源，其中，372 个函数

溯源到了相似函数，将这些函数从样本 Backdoor. 

Win32.Agobot.hw中剔除；其次，对Backdoor. Win32. 

Agobot.hw中的其他函数在基于 vxheaven样本库构

建的代码库中进行溯源，通过溯源到的相似函数发

现与非 Agobot 家族样本间的复用关系，表 5 列出

了具有复用关系的前 10个样本。 

表 4 编译器函数溯源详情 

编译器函数 WinXP系统文件中的相似函数 

sub_40451A imjputyc.dll中的___old_sbh_decommit_pages等 

sub_402A5B TPPS.DLL中的 sub_10005660等 

sub_4023E9 TPVMW32.dll中的 sub_10006046等 

sub_4044C4 MSCOMCTL.OCX中的 sub_27608F15等 

sub_4023BC tprdpw32.dll中的 sub_10009720等 

sub_404380 imjpuex.exe中的___old_sbh_new_region等 

sub_4045DC tprdpw32.dll中的 sub_1000A73D等 

sub_404880 msvcr70.dll中的___old_sbh_alloc_block_from_page等

sub_402531 tprdpw32.dll中的 sub_10009895等 

sub_404678 imjpdct.dll中的___old_sbh_alloc_block等 

sub_402E2A imjprw.exe中的_calloc等 

sub_403BA2 imjpmig.exe中的___sbh_free_block等 

sub_40292A imjpcus.dll中的__heap_alloc等 

sub_402799 imskdic.dll中的__NMSG_WRITE等 

sub_404633 TPVMW32.dll中的 sub_1000708D等 

sub_401233 tprdpw32.dll中的 sub_1000F109等 

表 5 Agobot样本溯源实验结果 

非 Agobot家族样本 相似函数数量 总指令数

Net-Worm.Win32.Kolabc.eph 44 2 411 

Trojan-Spy.Win32.SCKeyLog.fp 44 1 048 

Trojan-Spy.Win32.SCKeyLog.ij 43 1 141 

Backdoor.Win32.IRCBot.ol 40 4 036 

Trojan-Dropper.Win32.Agent.tif 31 712 

Trojan-Spy.Win32.SCKeyLog.fb 29 669 

Trojan-Downloader.Win32.Delf.gij 28 711 

Backdoor.Win32.SuperSpy.b 28 665 

Trojan-Downloader.Win32.Realtens.h 28 619 

Trojan-PSW.Win32.Zombie.10 26 646 

之后对这 10 个样本进行手工分析，发现除样

本 Backdoor.Win32.IRCBot.ol是被 VC7.0编译外，

其他 9个样本均是被 VC6.0编译。这 10个样本与

Backdoor.Win32.Agobot.hw 确实存在大量相似函

数，但暂时无法确定复用的主从关系。该实验说明

本文方法能快速精确地溯源复用函数代码。 

4.3.3  Zlob家族溯源实验与结果 

Zlob是一款经典的木马病毒，危害巨大。通过

溯源其样本中的函数代码，发现 Zlob与其他恶意代

码家族的关联关系，对恶意代码检测分类等具有重

要作用。从 vxheaven网站收集的 271 092个样本

中选出 35个 Zlob家族恶意代码样本，从中提取了

2 965个函数，然后花费了 1 042.59 s在基于 vxheaven

样本库构建的代码库中进行溯源，进而检索到包含

相似代码的样本及其所属家族。表 6列出了与 Zlob

家族关联样本数量最多的 10 个恶意代码家族，从

表中看到 Rbot、Sdbot 家族分别存在 45、25 个与

Zlob家族具有代码复用关系的样本，而 Rbot、Sdbot

的源码已经被公开。通过对样本的深入细致分析，

发现 Zlog家族与 Rbot、Sdbot存在代码复用，但

是仅从样本难以推断复用主从关系。该实验说明

本文方法能快速发现不同恶意代码家族间的关联

关系。 

表 6 Zlob家族溯源实验结果 

恶意代码家族 关联样本数量 

Trojan.Win32.Vapsup 2 566 

Trojan.Win32.Agent 124 

Trojan-Downloader.Win32.Agent 114 

Trojan-Clicker.Win32.Agent 69 

Trojan-Ransom.Win32.Hexzone 58 

Trojan-GameThief.Win32.OnLineGames 47 

Backdoor.Win32.Rbot 45 

Backdoor.Win32.Agent 43 

Trojan.Win32.BHO 40 

Backdoor.Win32.SdBot 25 

5  讨论与未来工作 

前期工作主要集中在代码相似判定技术的研

究，仅有 Khoo
[24]
与 David

[15]
等少数几个二进制代码

搜索的研究工作。与这些工作相比，本文方法初始
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阶段忽略函数内部代码块的跳转关系，直接应用

simhash 检索相似代码块，进而利用倒排索引发现

潜在的相似函数，最后通过跳转关系精确判定是否

相似。本文方法提高了代码的溯源速度与相似判定

速度，且具有较高的准确率与召回率。 

然而，该方法局限有如下方面。 

1) 为避免查杀，恶意代码作者会使用加壳、混

淆技术处理样本，获取这类样本的正常函数代码需

要使用脱壳、去混淆等技术，降低了效率。 

2) 溯源结果依赖代码库，需要收集大量恶意代

码样本构建尽可能全面的代码库。 

实验结果表明，该方法的准确率尚有提升空

间，可以进一步优化 simhash 的计算过程以保证召

回率的同时进一步提高准确率。另外，将基于该方

法与收集的样本，识别不同编译器、不同壳插入的

函数，识别样本中的复用函数，并识别不同恶意代

码家族的特殊函数，为恶意代码同源判定技术的研

究奠定基础。 

6  结束语 

针对编译器插入代码与复用代码在恶意代码

同源判定工作中造成巨大干扰，导致同源判定效

率不高的问题，本文提出了基于 simhash 与倒排

索引，以函数为单位的二进制代码快速溯源方法。

该方法的核心思想是基于 simhash 算法搜索相似

代码块，继而基于倒排索引获取潜在相似函数，

最后使用精确代码相似判定方法判定 2 个函数是

否相似，完成代码溯源。实验表明，该方法能在

大量样本中快速溯源与某函数相似的函数代码及

其所在样本，且具有较高的准确率与召回率。基

于该方法可以开发代码搜索引擎等工具，帮助逆

向分析人员提高效率，提升同源判定工作的自动

化程度。 
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